PROCEDURA POSTĘPOWANIA UŻYTKOWNIKA KOMPUTERA
W PRZYPADKU INCYDENTU CYBERBEZPIECZEŃSTWA
Nr dokumentu: ………..   Wersja: 1.0    Data wejścia w życie: ……………..
1. Cel procedury
Celem niniejszej procedury jest określenie zasad postępowania przez użytkownika komputera w przypadku podejrzenia lub stwierdzenia incydentu cyberbezpieczeństwa, w szczególności w celu:
ograniczenia skutków incydentu;
zapobieżenia jego dalszemu rozprzestrzenianiu się;
zabezpieczenia informacji i śladów mogących pomóc w ustaleniu przyczyny incydentu;
umożliwienia działowi IT prawidłowej analizy i obsługi incydentu;
wsparcia realizacji wymagań dotyczących zarządzania incydentami wynikających z ustawy o Krajowym Systemie Cyberbezpieczeństwa (KSC).
Procedura jest elementem wewnętrznych zasad bezpieczeństwa informacji obowiązujących w organizacji.
2. Kiedy należy zastosować procedurę?
Procedurę należy zastosować zawsze, gdy użytkownik podejrzewa, że komputer, konto użytkownika, dane lub system informacyjny mogły zostać naruszone. Dotyczy to w szczególności następujących sytuacji:
podejrzana wiadomość e-mail lub załącznik, który został otwarty;
kliknięcie podejrzanego linku;
pojawienie się nietypowego komunikatu dotyczącego bezpieczeństwa;
nagłe pojawienie się nieznanych programów lub okien;
samoczynne uruchamianie programów lub nietypowe zachowanie komputera;
podejrzenie zainfekowania komputera złośliwym oprogramowaniem;
utrata lub kradzież komputera lub innego urządzenia;
podejrzenie ujawnienia hasła lub nieautoryzowanego logowania;
przypadkowe przesłanie poufnych danych niewłaściwej osobie;
zaszyfrowanie lub niedostępność plików;
pojawienie się żądania okupu;
inne zdarzenie mogące mieć wpływ na poufność, integralność lub dostępność informacji.
W przypadku wątpliwości użytkownik powinien zgłosić zdarzenie do działu IT. Zadaniem użytkownika nie jest samodzielne ustalanie, czy dane zdarzenie stanowi incydent.
3. Rola użytkownika w procesie obsługi incydentu
Użytkownik jest pierwszym ogniwem procesu wykrywania i zgłaszania incydentów. Jego zadaniem jest:
zauważyć i rozpoznać potencjalne zagrożenie;
ograniczyć jego skutki poprzez odłączenie urządzenia od sieci;
niezwłocznie zgłosić zdarzenie;
zachować informacje o zdarzeniu;
nie ingerować samodzielnie w urządzenie;
stosować się do dalszych poleceń osób odpowiedzialnych za obsługę incydentu.
Użytkownik nie jest odpowiedzialny za kwalifikację prawną incydentu ani za jego samodzielną analizę techniczną.
4. Obowiązki działu IT
Po otrzymaniu zgłoszenia dział IT lub wyznaczona osoba odpowiedzialna za cyberbezpieczeństwo:
rejestruje zgłoszenie;
dokonuje wstępnej oceny zdarzenia;
podejmuje działania ograniczające skutki incydentu;
zabezpiecza dostępne informacje i dane niezbędne do analizy;
ustala zakres i charakter incydentu;
podejmuje działania związane z usunięciem skutków incydentu;
w razie potrzeby angażuje inne osoby lub podmioty;
dokumentuje przebieg obsługi incydentu;
dokonuje, jeżeli jest to wymagane, zgłoszenia incydentu do właściwego CSIRT lub właściwego organu.
5. Powiązanie z ustawą o Krajowym Systemie Cyberbezpieczeństwa
Niniejsza procedura jest wewnętrznym dokumentem wspierającym realizację obowiązków z zakresu cyberbezpieczeństwa
Ustawa o Krajowym Systemie Cyberbezpieczeństwa przewiduje dla podmiotów objętych jej obowiązkami m.in. zarządzanie incydentami oraz stosowanie środków zapobiegających i ograniczających ich skutki. Zakres obowiązków zależy od statusu organizacji w rozumieniu KSC.
Niniejsza procedura nie nakłada na zwykłego użytkownika obowiązku samodzielnego zgłaszania incydentu do CSIRT. Użytkownik zgłasza zdarzenie wewnętrznie zgodnie z niniejszą procedurą. Dalsze czynności wykonują osoby wyznaczone przez organizację.
Podstawa prawna: Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeństwa, w aktualnym brzmieniu.
6. Akceptacja procedury
Pracownik potwierdza zapoznanie się z niniejszą procedurą i zobowiązuje się do jej przestrzegania.
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Instrukcja postępowania dla użytkownika
I. Zasada podstawowa
ODŁĄCZ OD INTERNETU – ZGŁOŚ – ZAPAMIĘTAJ – NIE ZMIENIAJ
Użytkownik powinien ograniczyć swoje działania do czynności wskazanych w niniejszej procedurze i postępować zgodnie z instrukcjami działu IT.
II. Nie wyłączaj komputera
(wyłączenie komputera powoduje bezpowrotną utratę informacji o incydencie)
Użytkownik nie powinien samodzielnie wyłączać ani restartować komputera. Komputer powinien pozostać w stanie, w którym znajdował się w chwili wystąpienia zdarzenia, chyba że dział IT wyda inne polecenie lub występuje bezpośrednie zagrożenie dla życia, zdrowia albo bezpieczeństwa fizycznego.
III. Natychmiast odłącz komputer od internetu/sieci lokalnej
A. Połączenie przewodowe
Odłącz kabel internetowy od komputera. Kabel internetowy(siecowy) jest zazwyczaj podobny do kabla telefonicznego, ale posiada szerszą wtyczkę.
B. Połączenie Wi-Fi
Wyłącz Wi-Fi za pomocą dostępnego przełącznika lub funkcji systemu operacyjnego.
C. Nie wykonuj innych czynności sieciowych
nie podłączaj ponownie kabla sieciowego;
nie włączaj ponownie Wi-Fi;
nie próbuj logować się do innych systemów;
nie podłączaj do komputera prywatnych urządzeń ani nośników USB.
Odłączenie komputera od sieci ma na celu ograniczenie możliwości dalszego rozprzestrzeniania się incydentu. Nie należy jednak samodzielnie podejmować dodatkowych działań technicznych, jeżeli nie zostały one wskazane przez dział IT.
IV. Natychmiast zgłoś zdarzenie do działu IT
Po odłączeniu komputera od sieci użytkownik jest zobowiązany niezwłocznie zgłosić zdarzenie do działu IT lub osoby odpowiedzialnej za cyberbezpieczeństwo.
Zgłoszenie powinno zawierać, o ile informacje te są dostępne:
imię i nazwisko użytkownika;
nazwę lub numer komputera;
datę i godzinę wystąpienia oraz zauważenia zdarzenia;
krótki opis tego, co się wydarzyło;
informacje o wykonanych przez użytkownika czynnościach;
treść wyświetlonych komunikatów;
informację o podejrzanej wiadomości e-mail, załączniku lub linku;
informację o tym, czy komputer został odłączony od sieci.
Kontakt do działu IT:
Telefon: ………………………………………….
E-mail: ……………………………………………
System zgłoszeniowy: …………………………
W przypadku braku możliwości skontaktowania się z działem IT użytkownik powinien powiadomić: [przełożonego / osobę odpowiedzialną za cyberbezpieczeństwo - uzupełnić].
V. Zachowaj informacje o zdarzeniu
Użytkownik powinien zapamiętać lub zapisać podstawowe informacje dotyczące incydentu, w szczególności:
co się wydarzyło;
kiedy się wydarzyło;
co użytkownik robił bezpośrednio przed zdarzeniem;
jakie komunikaty pojawiły się na ekranie;
czy został kliknięty link lub otwarty załącznik;
jakie czynności użytkownik wykonał po zauważeniu problemu.
Jeżeli jest to możliwe bez wykonywania dodatkowych czynności na komputerze, warto zachować treść komunikatu lub wykonać zdjęcie ekranu innym urządzeniem.
Nie należy usuwać wiadomości e-mail, plików ani komunikatów związanych z incydentem, chyba że dział IT wyraźnie nakaże ich usunięcie.
VI. Nie instaluj ani nie uruchamiaj oprogramowania
Użytkownikowi zabrania się samodzielnego:
instalowania programów antywirusowych lub innych narzędzi bezpieczeństwa;
uruchamiania programów do „czyszczenia” komputera;
instalowania aktualizacji w celu usunięcia problemu;
uruchamiania programów diagnostycznych;
pobierania narzędzi z Internetu;
usuwania podejrzanych plików;
kasowania historii przeglądarki;
usuwania wiadomości e-mail;
wykonywania innych działań mogących zmienić stan urządzenia.
Działania te mogą utrudnić ustalenie przyczyny i przebiegu incydentu.
VII. Nie próbuj samodzielnie rozwiązywać problemu
Użytkownik nie powinien podejmować samodzielnych prób usunięcia skutków incydentu. W szczególności:
nie usuwać złośliwego oprogramowania;
nie zmieniać konfiguracji systemu;
nie przywracać systemu z kopii zapasowej;
nie usuwać podejrzanych plików;
nie zmieniać ustawień bezpieczeństwa;
nie wykonywać poleceń otrzymanych od nieznanych osób;
nie kontaktować się z osobą wskazaną w podejrzanej wiadomości;
nie płacić żądanego okupu;
nie podejmować prób odzyskania zaszyfrowanych danych.
Dalsze działania techniczne wykonuje lub zleca dział IT / osoba odpowiedzialna za obsługę incydentu.
VIII. Zachowaj poufność informacji o incydencie
Informacje dotyczące incydentu należy przekazywać wyłącznie osobom upoważnionym do jego obsługi. W szczególności obowiązują następujące zasady:
nie omawiać incydentu z innymi pracownikami, jeżeli nie uczestniczą oni w jego obsłudze;
nie przekazywać informacji osobom spoza organizacji;
nie publikować informacji o incydencie w mediach społecznościowych;
nie kontaktować się samodzielnie z mediami, klientami, dostawcami ani innymi podmiotami w sprawie incydentu;
nie przekazywać zrzutów ekranu, logów ani innych materiałów osobom nieuprawnionym.
Wyjątek stanowią osoby wskazane przez organizację do obsługi incydentu oraz osoby, którym dział IT lub kierownictwo wyda polecenie przekazania określonych informacji.
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PODEJRZEWASZ INCYDENT?
ODŁĄCZ – wyjmij kabel sieciowy i wyłącz Wi-Fi.
ZGŁOŚ – natychmiast skontaktuj się z działem IT: [numer telefonu].
ZAPAMIĘTAJ – zapisz, co się wydarzyło, godzinę, komunikaty i wykonane czynności.
NIE WYŁĄCZAJ – nie wyłączaj i nie restartuj komputera.
NIE URUCHAMIAJ – nie instaluj ani nie uruchamiaj dodatkowego oprogramowania.
NIE NAPRAWIAJ – nie próbuj samodzielnie rozwiązać problemu.
NIE ROZPOWSZECHNIAJ – nie omawiaj incydentu z osobami nieupoważnionymi.
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